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Im Namen der Terrorbekampfung

Die neuen Befugnisse des Bundeskriminalamtes.Von Werner Hiilsmann

Bundestag und Bundesrat geben dem Bundeskriminalamt (BKA) Polizeiaufgaben an die Hand. Denn sie
haben das,Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskriminal-
amt” verabschiedet. Das BKA darf seit dem ersten Januar 2009 unter anderem IT-Systeme durchsuchen
(Onlinedurchsuchungen) und Rasterfahndungen durchfiihren. Hier ein Uberblick Giber die Neuerungen.

Bereits im Rahmen der ersten
Stufe der Foderalismusreform
aus dem Jahr 2006 legten
Bundestag und Bundesrat durch
eine Grundgesetzinderung die
Grundlage fir die Erweiterung
der Befugnisse des BKA. Damit
bauen sie seine Zustindigkeit
nach fast 60 Jahren entscheidend
aus.

Diese sollte sich bisher in engen
Grenzen halten: Aufgrund der
Erfahrungen mit der Geheimen
Staatspolizei (Gestapo) wihrend
der NS-Diktatur beschrinkten die
drei westlichen Besatzungsmich-
te den Einsatz der Bundespolizei.

,Der Bundesregierung wird es
ebenfalls gestattet, eine Stelle zur
Sammlung und Verbreitung von
Ausktinften tiber umstiirzleri-
sche, gegen die Bundesregierung
gerichtete Tdtigkeiten einzurich-
ten. Diese Stelle soll keine Poli-
zeibefugnis haben.*, so das
Schreiben der Militirgouverneure
zum Grundgesetz vom 14. April
1949 (, Polizeibrief). Durch die
neue Ziffer 9a im Artikel 73
Absatz 1 Grundgesetz (GG)
bekommt der Bund die aus-
schlielliche Gesetzgebung Uber
,Die Abwebr von Gefahren des
internationalen Terrorismus
durch das Bundeskriminalpoli-
zeiamt in Fdllen, in denen eine

Uberwachen, Sammeln, Koordinieren

Im Jahr 1949 legten sie die
Befugnisse im so genannten
Polizeibrief fest:

La) Uberwachung des Personen-
und Giiterverkebrs bei der Uber-
schreitung der Bundesgrenzen;
b) Sammliung und Verbreitung
von polizeilichen Auskiinften
und Statistiken;

¢) Koordinierung bei der Unter-
suchung von Verletzungen der
Bundesgesetze und die Erfiillung
internationaler Verpflichtungen
hinsichtlich der Rauschgiftkon-
trolle, des internationalen Reise-
verkebrs und von Staatsvertréigen
tiber Verbrechensverfolgung“

ldndertibergreifende Gefabr vor-
liegt, die Zustdndigkeit einer
Landespolizeibehdrde nicht
erkennbar ist oder die oberste
Landesbebérde um eine Uber-
nahme ersucht* (Art. 73 Abs. 1
Ziff 9a GG).

BKA friher und heute

Vor der Grundgesetzinderung
war das BKA in erster Linie zen-
trale Koordinierungsstelle des
Bundes fiir polizeiliche Angele-
genheiten. Es wurde eingeschal-
tet, wenn mehrere Bundeslinder
befasst waren oder Ermittlungen

sich auf das Ausland bezogen.
Daher durfte das BKA auch nicht
selbst eingreifen. Die Eingriffsbe-
fugnis lag alleine bei den Lin-
dern und ihren Polizeibehorden.
Der Grundsatz des Trennungsge-
bots legte die organisatorische
Trennung von Polizei und
Geheimdiensten fest.

Ebenso war die Gefahrenabwehr
alleinige Aufgabe der Linder.
Daher diirfen Strafverfolgungsbe-
horden der Linder Verhore fiih-
ren, Wohnungen durchsuchen und
Gegenstinde beschlagnahmen.

Durch das ,Gesetz zur Abwehr
von Gefahren des internationa-
len Terrorismus durch das
Bundeskriminalamt“ (BGBI. I S.
3083, 2008) wurde das BKA-
Gesetz erweitert. Mit dem Gesetz
erhilt das BKA nun Aufgaben
und Eingriffsbefugnisse, die bis-
lang der Polizei vorbehalten
waren.

Erweiterte Aufgabenstellung
des BKA

Mit dem neuen ,§ 4a Abwehr
von Gefahren des internationa-
len Terrorismus® im BKAG wur-
den die Aufgaben des BKA
erweitert:
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Das Bundeskriminalamt kann
die Aufgabe der Abwebhr von
Gefahren des internationalen
Terrorismus in Féllen wabrneb-
men, in denen

1. eine Ildnderiibergreifende
Gefahr vorliegt,

2. die Zustdndigkeit einer Lan-
despolizeibehorde nicht erkenn-
bar ist oder

3. die oberste Landesbehorde um
eine Ubernabme ersucht.

Es kann in diesen Fillen auch
Straftaten verhtiten, die in § 129a
Abs. 1 und 2 des Strafgesetz-

Es geht um mehr als
den internationalen
Terrorismus

buchs bezeichnet sind. Dieser
stellt Taten unter Strafe, die die
Bevolkerung erheblich ein-
schiichtern, Behorden oder inter-
nationale Organisationen notigen
oder die darauf ausgerichtet
sind, , die politischen, verfas-
sungsrechtlichen, wirtschaft-
lichen oder sozialen Grundstruk-
turen eines Staates oder einer
internationalen Organisation zu
beseitigen oder erbeblich zu
beeintrdchtigen* und den Staat
oder die Organisation so erbeb-
lich schddigen kénnen (§ 4a,
Abs. 1 BKAG).

Es geht also um mehr als den
internationalen Terrorismus. Viel-
mehr darf das BKA sich auch
um terroristische Vereinigungen®
nach § 129a Strafgesetzbuch
(StGB) kiimmern.

Kriminalisierung von Protest

Die Ereignisse um den G8-Gipfel
2008 in Heiligendamm zeigen,
dass die Bundesanwaltschaft
nicht zimperlich ist, wenn es
darum geht, gewalttitigen

Widerstand zu terroristischen
Vereinigungen zu erklidren. Der §
129 a macht es leicht, uner-
winschten politischen Protest zu
kriminalisieren.

So beeintrichtigen die neuen
Regelungen besonders Menschen
mit Migrationshintergrund und
Gruppen mit islamischem Hinter-
grund (die schnell in ,islamisti-
sche Gruppen®“ umgedeutet wer-
den). Auch Proteste von Asylbe-
werberlnnen konnen durch den
§ 129a kriminalisiert werden.
Die Bundesregierung hat die
Befugnisse des BKA durch 24
neue Paragraphen erweitert (§§
20a — 20x BKAG). Auf deren
Basis darf die Behorde unter
andrem persOnliche Daten erhe-
ben, Personen in Gewahrsam
nehmen oder vorladen und
erkennungsdienstlich behandeln
sowie Sachen und Menschen
durchsuchen und Dinge sicher-
stellen.

Arzte gegen Patienten, Anwiélte
gegen Mandanten, Familienmit-
glieder gegeneinander ...

Im Gegensatz zur polizeilichen
Ermittlungsarbeit gilt bei Befra-
gungen durch das BKA das
Recht, die Aussage zu verwei-
gern, nur eingeschrinkt. Wo
nach Ansicht des BKA Gefahr fir
den Bestand des Staates oder fur
Leib, Leben oder Freiheit einer
Person besteht, miissen kiinftig
Familienmitglieder gegeneinan-
der, Rechtsanwiilte gegen ihre
Mandanten, Arzte gegen ihre
PatientInnen und Geistliche
gegen ihre seelsorglich Schutzbe-
fohlenen aussagen.

Rasterfahndung durch das BKA

So kann das BKA jetzt auf rich-
terlichen Beschluss eine Raster-
fahndung durchfiihren und hier-
zu ,von Gffentlichen oder nicht-

LL4VORRAT

Seit 2008 kénnen die Strafverfolgungs-
behdrden nachvollziehen, wer in den
letzten sechs Monaten per Telefon,
Handy oder E-Mail mit wem in Verbin-
dung gestanden oder das Internet
genutzt hat. Bei Mobiltelefonaten und
SMS wird auch der jeweilige Standort
der Benutzerlnnen festgebalten. Anony-
misierungsdienste sind verboten.

Mit Hilfe der tiber die gesamte Bevolke-
rung gespeicherten Daten lassen sich
Bewegungsprofile erstellen, geschdiftliche
Kontakte rekonstruieren und Freund-
schaftsbeziebungen  nachuvollziehen.
Auch Riickschliisse auf den Inbalt der
Kommunikation, auf personliche Inter-
essen und die Lebenssituation der tiber-
wachten Personen werden moglich. Auf
die Daten kénnen Polizei und Staatsan-
waltschaft zugreifen sowie ausldndische
Staaten, die sich davon eine bessere
Strafverfolgung versprechen. Das Auf-
zeichnen von Informationen tiber die
Kommunikation,  Bewegung  und
Mediennutzung jedes Brirgers stellt die
bislang grofSte Gefahr fiir unser Recht
auf ein selbstbestimmtes und privates
Leben dar.

Der Arbeitskreis Vorratsdatenspeiche-
rung (AK Vorrat) ist ein bundesweiter
Zusammenschluss von Brirgerrechtlerln-
nen, Datenschiitzerlnnen und Internet-
Nutzerlnnen, der die Arbeit gegen die
Vollprotokollierung der Telekommunika-
tion koordiniert. Informieren, mitma-
chen, spenden unter
www.vorratsdatenspeicherung.de



offentlichen Stellen die Ubermiti-
lung von personenbezogenen
Daten von bestimmten Personen-
gruppen aus Dateien zum Zwek-
ke des automatisierten Abgleichs
mit anderen Datenbestinden
verlangen“ (§ 20j BKAG, Abs. 1,
1. Halbsatz).

Onlinedurchsuchung
= Onlinetberwachung

Das BKA darf im Rahmen seiner
Aufgaben nach § 4a BKAG mit
technischen Mitteln (dem so
genannten ,Bundestrojaner) in
informationstechnische Systeme
eingreifen, um dort Daten zu
erheben.

Informationstechnische Systeme
sind nicht nur PCs, sondern
auch Mobiltelefone und PDAs.
Das Ausspionieren der Daten
geschieht dabei nicht nur zu
einem bestimmten Zeitpunkt,
wie der Ausdruck Onlinedurch-
suchung nahelegt. Vielmehr
kann das BKA unsere Rechner
und Mobiltelefone tiber einen
lingeren Zeitraum Uberwachen.
,Onlinetiberwachung® wire tref-
fender.

Im Gegensatz zu einer Haus-
durchsuchung erfolgt die On-
linedurchsuchung heimlich.
Dabei konnen zunichst alle
Dateien an das BKA tbermittelt
werden, auch Dokumente, die
offensichtlich als privat einzustu-
fen sind und nichts mit dem
Ermittlungsverfahren zu tun
haben.

Uberwachung der
Telekommunikation

§ 201 des Gesetzes erlaubt es
dem BKA, die Telekommunika-
tion Betroffener zu tiberwachen.
Hierbei darf die Behorde eben-
falls in informationstechnische
Systeme eingreifen. Sie darf also

PCs oder Mobiltelefone manipu-
lieren um die Telekommunika-
tion direkt an der Quelle anzap-
fen. So kann das BKA beispiels-
weise Internettelefonate direkt
auf dem PC des Uberwachten
mitschneiden oder E-Mails auf
seinem Laptop im Klartext mitle-
sen. Es muss sich also nicht
mehr darum bemiihen, die Ver-
schlisselungs-Algorithmen von
E-Mail-Programmen zu knacken,
da sie erst bei der Ubertragung
wirksam werden. Derartige MaR-
nahmen muss ein Richter anord-
nen —auRer bei ,Gefahr im Ver-
zug“. Dann reicht fiir die ersten
drei Tage die Anordnung durch
den Prisidenten des BKA oder
seinen Vertreter.

Private Lebensgestaltung
nicht mehr privat

Die neuen Befugnisse des BKA
durchlochern den Kernbereich
privater Lebensgestaltung, des-
sen Giultigkeit das Grundgesetz
als unantastbar ansieht. Insbe-

Die neuen Befugnisse
des BKA durchléchern
den Kernbereich priva-
ter Lebensgestaltung

sondere Onlinedurchsuchung
und —tiberwachung verletzen
diese Sphire. Auch die Rege-
lung, dass der Datenschutzbeauf-
tragte des BKA und zwei weitere
BKA-Beamte die erhobenen
Daten ,auf kernbereichsrelevante
Inhalte durchsehen® sollen, ga-
rantiert den Schutz der privaten
Lebensgestaltung nicht.

Auser bei der Onlinedurchsu-
chung und —tiberwachung
gesteht das neue Gesetz dem
BKA-Prisidenten bzw. seinem
Vertreter in vielen Bereichen Eil-

befugnisse zu, die den Vorbehalt
der Anordnung durch einen
Richter aushebeln. Zweifelhaft ist
auch, ob der Richtervorbehalt
wirklich wirksam sein wird,
denn der Richter muss seine Ent-
scheidung detailliert begriinden,
wenn er ein Ersuchen des BKA
ablehnen will.

Verfassungswidrige Eingriffe

Insbesondere die Regelungen
des Paragraphen 20, die die
Rasterfahndung (§ 20j), den ver-
deckten Eingriff in informations-
technische Systeme (§ 20k) und
die Uberwachung der Telekom-
munikation (§ 20j) betreffen,
greifen verfassungswidrig in das
Fernmeldegeheimnis, in das
Recht auf informationelle Selbst-
bestimmung und in das Recht
auf Gewihrleistung der Vertrau-
lichkeit und Integritit informa-
tionstechnischer Systeme ein, die
im Grundgesetz festgeschrieben
sind.

Die erste Verfassungsbe-
schwerde wurde am 27. Janu-
ar 2009 beim Bundesverfas-
sungsgericht eingereicht. Wei-
tere sind angeklndigt.<

Genaueres zu den politischen Fol-

gen des BKA-Gesetzes findet sich
auch bei der Roten Hilfe
www.rote-hilfe.de Mit dem verwandten
Thema der Militarisierung im Inneren
setzt sich die aktuelle Ausgabe 1/2009
der Rote Hilfe Zeitung auseinander, die
wir an dieser Stelle wdrmstens empfeb-
len.

"Vergleiche:
www.verfassungen.de/de/de49/grundge-
setz-schreiben49-3.html online:
www.gesetze-im-internet.de /bkag_1997
/index.html Art. 100 Grundgesetz (GG),
Art. 1 Abs. 1 GG in Verbindung mit Art.
2. Abs. 1 GG www.heise.de/tp/r4/arti-
kel/29/29614/1.html 74.02.2009 und
www.bka-gesetz-stoppen.de
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Werner Hillsman
Dipl. Informatiker,
selbststéindiger
Datenschutzberater,
Konstanz,
Vorstandsmitglied
des Forums Informa-
tikerlnnen und
gesellschaftliche
Verantwortung
(FIfF) e.V. sowie der
Deutschen Vereini-
gung fiir
Datenschutz (DVD)
e.V., aktiv im
Arbeitskreis Vorrats-

datenspeicherung.
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